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is not verified.  It  includes names, payment  information, meal preferences,  itinerary, etc. The EU
PNR  proposal  would  allow  the  law­enforcement  authorities  of  the  EU  Member  States  (MS)  to













it  represented  a  disproportionate  interference  with  the  rights  to  privacy  and  data  protection  as
protected  under  Articles  7  and  8  of  the Charter  of  Fundamental Rights  of  the European Union
(CFREU). The Directive created a framework for storing the traffic data of all individuals. Thus, it












The  CFREU  is  primary  law.  Any  subsequent  law,  such  as  the  PNR,  must  comply  with  its
provisions, such as necessity and proportionality of the interference. Were they correctly applied to
derive the arguments in (1), (2) and (3)?











question  remains  whether  PNR  will  effectively  contribute  to  the  fight  against  serious  crime  or
rather disproportionately subject all international (and intra­Schengen) passengers to surveillance.
The  question  is  strengthened  by  the  fact  that  there  are  already  other means  available  to  track
transnational criminals. Thus,  tracking all passengers when it might not have added value  in the
fight against serious crime and when there are other means available, breaches the proportionality
principle  and  casts  doubts  on  the  respect  of  the  essence  of  the  rights  to  privacy  and  data
protection.
Proportionality  remains  problematic  also  in  argument  (2),  since  the  amount  of PNR data  is  still
huge and could be sensitive, even if  it  is  less frequently collected. The list of data can provide a





data  after  7  days,  it  allows  their  subsequent  re­personalization  and  thus  obtaining  a  complete
picture of someone’s travel history and other data for up to 5 years. This is clearly longer than the
2­year  retention  period  of  the  Data  Retention  Directive.  It  is  also  questionable  whether  re­
personalization and further data usage will be effectively controlled and overseen, e.g. by judicial
authorities.
The  last  argument  does  not  justify  proportionality,  either.  There  is  no  border  control  within  the
Schengen area. There is border control on entry and exit of the Schengen area only. Still, PNR is
not meant  to  be  used  for  border  control  purposes  but  to  fight  serious  crime.  Border  control  by
current  and  acceding  Schengen  Member  States  is  subject  to  the  provisions  of  the  Schengen
Borders Code (SBC). The Code does not provide  for  the  tracking of citizens enjoying  the Union
right  to  free  movement  (mainly  EU  citizens).  In  addition,  Article  7  SBC  explicitly  requires  that
EU/EEA/CH  passengers  are  checked  against  criminal  law  databases  only  on  a  non­systematic
basis.
After  the recent Germanwings crash,  the German Interior Minister    is considering  introducing  ID
checks  and  exchanging  passengers’  data within  and  outside  the EU  for  intra­Schengen  flights.
This  is  to  detect  “dangerous”  persons.  While  security  is  a  legitimate  goal,  this  crash  was  not
caused due to a security breach which could have been prevented by collection and exchange of
passenger data.
PNR’s  interference  with  the  rights  to  privacy  and  data  protection  is  problematic  from  a






May 19th, 2015 | EU Media Policy, Featured, Privacy | 1 Comment
This article gives the views of  the author, and does not represent  the position of  the LSE Media
Policy Project blog, nor of the London School of Economics and Political Science.

